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Trace:Magic

Offline LAN-WAN Analysis Expert System - Reporting System - Knowledgebase

TraceMagic stellt in vielerlei Hinsicht einen neuen Meilenstein in der LAN-Analyse dar.

Ein paar der wesentlichen Highlights sind:

e Es kdnnen mehrere Gigabytes an Messdaten vdllig automatisch ausgewertet werden. Damit
kénnen Messzeitraume von Stunden, wenn nicht Tagen, vollig automatisch analysiert werden.

Diese Art von Analysis Engine ist weltweit zur Zeit ohne Konkurrenz.

TraceMagic verarbeitet die Capture-Files, die herkdbmmliche LAN-Analyzer auf die Festplatte
gebracht haben.

TraceMagic liefert selbst Giber Gigabyte-Mengen den Total-Befund, voll-automatisch.

e Alle LAN-Pakete, die zu Ereignis-Ablaufen oder Fehlern im Sinne der Analyse gehdren, werden
aus den Original-Messdaten heraus gezogen und in neu erzeugte Trace-Dateien hinein kopiert.
Auf diese Weise entsteht ein Substrat, das genau die Ereignisse und Fehler abbildet, die gesucht
werden. Ausfuhrliche Event-Logs unterstiitzen das durch lesbare Text-Dateien.



Die Analyse kann eingeschrankt bzw. gesteuert werden uber die Filter Engine von TraceMagic.
Uber 500 Filter-Kriterien kdnnen maximal tber die Filter-Datenbank aktiviert und kombiniert

werden.

TraceMagic verflgt Uber ein hoch leistungsféahige Report Engine. Denn Analyse geschieht zu
dem Zweck, am Ende unanfechtbare, vollstandige und revisionsfahige Ergebnisse zu haben.

Uber ein breites Spektrum von Ereignissen und Fehlern werden automatisch Berichte erzeugt.

TIXT - lesbare Text-Dateien.

.CSV - Tabellen (gedacht fir MS-Excel und Makro-Verarbeitung)
.HTML - voll indiziertes und Uber Links querverbundenes Berichts-Projekt
.DB - Datenbanken mit komplexen Ergebnis-Darstellungen

Die Report-Ergebnisse, insbesonder die Report-Datenbanken, kdnnen Uber ein lizenz-freies
REPORT-VIEWER-Modul durch beliebige Dritte betrachtet und weiter verarbeitet werden.

Dies schafft eine universelle Schnittstelle fiir die Berichts-Auswertung und -Weitergabe,
zumal jeder Empfanger der Ergebnis-Daten auf die Knowledgebase (Wissens-Datenbank)
zugreifen kann.

Das Datenfluss-Modell von TraceMagic ist daher ebenso einfach wie effizient und universell
(volle GroRRe der Grafik: siehe unten, am Fuld des Dokuments):
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Wirkung: Arbeitszeit wird gespart, und Reaktionszeiten werden verkiirzt.

An zentraler Stelle werden die Messdaten des ganzen Unternehmens ausgewertet (keine oder
kaum Handarbeit mehr!) - und die Ergebnis-Reports (Text, CSV, HTML, Datenbanken) werden

verteilt an alle, die es betrifft.

TraceMagic verfugt Uber eine Knowledgebase, die sowohl im Analyse-Modul wie auch im
Viewer-Modul arbeitet.

Auf diese Weise wird der Analyse-Techniker unterstitzt, desgleichen aber auch samtliche
Empfanger der Ergebnis-Reports.



TraceMagic erkennt Fehler auf folgenden OSI-Schichten bzw. in folgenden Protokoll-Stapeln:

OSl Layer 1-2:

Fehler in der Physik, insbesondere versteckte Switch-Fehler.

Beispiel (in 2002 mehrfach festgestellt): Das automatische Vervielfaltigen von LAN-Paketen durch
Switch-Ports wird von TraceMagic vollstandig erkannt.

OSI Layer 2 + SNA:

Die LLC-Dialog-Kontrolle samt einem dartber laufenden SNA-Protokoll werden umfangreich und
automatisch analysiert. Fir Banken und Versicherungen heute noch interessant.

OSI Layer 3 (Network):

IP-Routing-Fehler insbesondere auf WAN-Strecken werden selbst dann erkannt, wenn es sich um
hdchst versteckte Ereignisse handelt, die von anderen Analyzern nicht erkannt werden. Der
Nachweis mangelhaft arbeitender Provider-Strecken gelingt mittels TraceMagic (fast) nahtlos.

Da WAN-Provider gerne die ICMP-Meldungen ihrer Router den Kunden gegentiiber unterdriicken
(durch Filter beim Ubergang zum Campus-LAN des Kunden), kénnen WAN-Fehler durch viele
herkdmmliche Analyzer nicht mehr nachgewiesen werden, da sie zur Erkennnung der WAN-
Fehler auf eben diese ICMP-Meldungen angewiesen sind.

TraceMagic ist davon in weitem Umfang unabhangig und erméglicht somit Nachweise, die sonst
nicht mehr gegeben waren.

OSI Layer 4 (Transport):
Fehler in der Datenfluss-Kontrolle, im Dialog-Verhalten, im Sitzungs-Verhalten werden vollstandig
erkannt und in vielfacher Form ausgegeben (Text, CSV, Datenbank).

OSI Layer 5-7 (Name Services):

Mit hohem Anteil an Netzwerk-Fehlern sind die Microsoft Name-Services beteiligt (NetBIOS,
WINS, DNS). TraceMagic ist die einzige Software, die hier grindlich aufriumt und die bislang
versteckt ablaufenden Fehler sichtbar macht.

OSI Layer 7 (File Services, Application):

File Services:
Unterstutzt werden die drei groRen Client-Server-Protokolle:

- SMB (Windows, OS-2, Samba) (Uber LLC, NetBIOS, TCP/IP, Vines IP)
- NCP (Novell NetWare) (Uber IPX oder TCP/IP)
- HTTP (WWW, Internet)

Bislang war kaum bekannt, dass das Basis-Geschaft des lokalen Netzwerkes, die Datei-Dienste,
ebenfalls bizarre Fehler aufweisen kénnen, die bis zu Endlos-Schleifen und Programm-Abstirzen
fuhren kénnen. TraceMagic deckt diese Fehler auf und macht sie eingehender Untersuchung
zuganglich.

File Reconstruction:

Neben der Analyse der Datei-Dienste ist TraceMagic in der Lage, den Inhalt der Dateien
dokumentarisch zu rekonstruieren, die seitens der Clients auf den Servern gelesen werden. Dies
ermdglicht Fehler-Erkennungen, die bislang nicht bekannt waren.

Script Follow-Up:

TraceMagic kann erkennen, ob der fehl geschlagene Zugriff eines Clients auf eine Server-
Resource auf eine zuvor geladene Script-Datei zurlick zu fuhren ist (.BAT, .CMD, etc.). Diese
Fahigkeit ist weltweit bislang einmalig.




ORACLE:
Eine Spezial-Funktion fir die Oracle-Analyse erlaubt es, spezielle Fehler, die im Zusammenhang
zwischen Oracle-TNS und TCP/IP-Ereignissen auftreten, nahtlos zu erkennen.

TraceMagic verfugt vermutlich Uber die ausgedehnteste TCP/IP-Analyse weltweit, verglichen
mit herkdmmlichen LAN-Analyzern. Uber 200 Ereignis- und Fehler-Z&hler werden je IP-
Teilnehmer geflhrt und in den Berichten ausgegeben (Text, CSV, Datenbank) !

So wurden bereits im Dezember 2001 in einem der gréRten WANs Deutschland die TCP/IP-
Fehler von genau 22.661 IP-Teilnehmern automatisch erfasst und in Berichtsform
ausgegeben!

Im Februar 2004 wurde eine Name-Service-Analyse mit dem TraceMagic-Modul "HostMagic"
durchgefiihrt - dabei wurden binnen 32 Stunden 252 Mio LAN-Pakete verarbeitet!

Diese Leistungskraft ist bisher véllig unerreicht und einmalig.
(Nur moglich mit der "Unlimited"-Lizenz.)

TraceMagic verfugt als einziger Analyzer Uber ausgedehnte Fahigkeiten, auf Layer 7
Applikations-Ereignisse und -Fehler zu erkennen, auch in schwierigen Wechselwirkungen.

Die fur MS-Windows typischen Fehler in den File Services, die kaum jemandem bislang bekannt
waren (da sie von traditionellen Analyzern nur ungenigend sichtbar gemacht werden), werden
weitgehend, wenn nicht gar vollstandig aufgedeckt.

Auch bestimmte MS-Windows-Probleme in der Kompatibilitdt zwischen Client und Server (OS-
Version, SP-Version) kdnnen durch TraceMagic sichtbar gemacht werden. Dies ist fur Migrations-
Verifikation (Change Management) von groer Bedeutung.

Script Follow-Up: TraceMagic ist inzwischen in der Lage, Client-Zugriffe, die von Servern
abgelehnt oder nicht bedient werden, auf zuvor geladene Script-Dateien zurilck zu fihren (etwa:
.BAT, .CMD, .REG, Login Scripts).




TraceMagic automatisiert den Prozess der LAN-Analyse (fast) vollkommen.

Samtliche LAN-Pakete, die mit einem handelsublichen Analyzer aufgenommen wurden (Sniffer,
Observer, LANdecoder32, Ethereal, etc.) und in so genannten "Trace-Dateien" abgespeichert
wurden, werden vollkommen automatisch ausgewertet (mit Hinterlegung der Ergebnisse in
abrufbaren Datenbanken).

Inzwischen haben sich in Deutschland Kunden wie die folgenen flr TraceMagic entschieden:

- Bundesverteidigungsministerium (BMVg)
- Krauss-Maffei (Ristung)

- DaimlerChrysler

- Ruhrgas AG

- Gelsenwasser AG

- T-Systems

- Bayerischer Rundfunk

- RBT - Rundfunk-Betriebs-Technik der offentl.-rechtl. Sendeanstalten
- Bosch-Rexrodt

- Viessmann AG

- Nestlé Deutschland

- ERGO-Versicherungen

- Universitatsklinikum Dusseldorf

- Fachhochschule Merseburg

- ...und andere mehr

Der erste veroffentliche Anwender-Bericht mit Erfahrungen zu TraceMagic erschien in Oktober
2002 in der Zeitschrift "Network World" (Heft 19-2000):
"Netzwerk-Management und LAN-Analyse beim Bayerischen Rundfunk™

Network World (Germany), Heft 19-2002, 11. Okt. 2002

http://www.synapse.de/tracemagic/ger/htm/tracemagic _press _releases.htm

Zitat von Herrn Rennollet, dem Sachgebietsleiter beim Bayerischen Rundfunk:

"Dieses Expertensystem erleichert unsere Arbeit erheblich. Es verkiirzt den Zeitaufwand
fiir die Fehlersuche und lédsst sich sehr schnell produktiv einsetzen. Auch fiir nicht speziell
geschulte Netzwerk-Administratoren ist es méglich, mit TraceMagic rasch gute Ergebnisse
zu erzielen.”

"Sehr wichtig ist fiir uns die Rationalisierung: Ich habe insgesamt neun interne und externe
Mitarbeiter, die ein Netz mit rund 5000 Nodes betreuen. Deshalb brauchen wir méglichst
einfache, aber dennoch aussagekréftige Analysen auf Knopfdruck.”

(Zitat: Network World, 11. Nov. 2002, Heft 19-2002)



Die TraceMagic-Referenz ist im Standard-Werk "Networkers's Guide" veroffentlicht.

Networker's Guide (Autor: Frank R. Walther; Verlag: Markt+Technik, Miinchen 2003):
In diesem Standard-Werk (2. Auflage 2003) ist die Arbeitsweise von TraceMagic sehr
weitreichend beschrieben, von der Installation bis zur TCP/IP- und Applikations-Analyse,
einschliellich ausfihrlicher Praxis-Beispiele etwa zu Windows-XP oder Voice-over-IP.

<= 2001 || 2003 =>

FAZIT: Mit TraceMagic lasst sich ZEIT + GELD sparen.
Beispiel:
An einer zentralen Stelle steht eine schnelle Auswertungs-Maschine mit TraceMagic.

Von beliebigen AuRenstellen oder Abteilungen werden Messdaten zur Untersuchung an die Zentrale
geschickt.

Bevor die Messdaten Giberhaupt manuell angefasst werden (was viel zu viel Zeit kostet und fehlerhaft ist, da
unvollstéandig), werden die Messdaten durch TraceMagic geschickt.

Die automatisch erzeugten Reports kénnen schnell Gberblickt, kommentiert und weiter gegeben / zurlick
gegeben werden.

Da TraceMagic in der Lage ist, nicht nur komplexe Auswertungen in den Bereichen TCP/IP, Name Services,
File Services, Applications durchzufiihren, sondern auch benutzer-definierte Filter anzuwenden (lGiber 500
Filter-Kriterien sind in der Filter-Datenbank aktivierbar und kombinierbar!), kénnen beliebige LAN-Packets
selbst aus Hunderten von Trace-Files nachtraglich heraus gezogen werden, und das sogar mit duf3erst
hoher Geschwindigkeit.

TraceMagic ersetzt somit das Stichproben-Prinzip, das bis dato Uberall angewendet wurde, mit dem Total-
Befund, indem Uber den gesamten Netzwerk-Traffic von Stunden oder Tagen die automatische Analyse
betrieben werden kann. Denn bis heute ist es bei Analyzern wie Sniffer (und anderen) so: Das Offline-
Experten-System kann immer nur eine (in Worten: 1) Trace-Datei zur selben Zeit auswerten. Bei Hunderten
von Trace-Files, die auf Gigabit-Leitungen pro Stunde anfallen kdnnen, ergibt eine solche Auswertungsform
einfach keinen Sinn mehr. TraceMagic ist die natirliche und zwangslaufige Alternative.

In der Vergangenheit hat die Unfahigkeit der Analyzer, mehr als 1 Trace-Datei zur selben Zeit im Experten-
System zu verarbeiten, dazu gefiihrt, dass die Techniker beim Packet-Capture mit Online-Filtern arbeiteten,
um die resultierende Datenmenge klein zu halten. Das ist untragbar, weil die Messergebnisse somit nur noch
rein zufallig 100% zuverlassige Befunde liefern kdnnen.

TraceMagic erlaubt nunmehr, bei der Messung online *ohne* jeglichen Filter zu arbeiten. Die automatische
Total-Verarbeitung hinterher entlastet den Techniker, und die Befunde sind umfassend, liickenlos und
revisionssicher.

Externe Dienstleister und die Lieferanten werden nunmehr mit exakten Ergebnissen versorgt. Das bekannte
"Schwarze-Peter-Spiel" hat sofort ein Ende. Auf klarer Faktenbasis wird eben gehandelt, und nicht mehr
lamentiert.



TraceMagic im Internet:

http://www.tracemagic.net/

Synapse:Networks GmbH
Bonner Str. 10

53424 Rolandseck bei Bonn
+49. 2228.9138.0 - phone
+49. 2228.9138.99 - fax
+49. 170. 7334608 - mobile
+49. 171. 7421000 - mobile
http://www.synapse.de/
info@synapse.de
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